ANC: ADOTTATO IL MODELLO
PER LA PREDISPOSIZIONE DELLELENCO

E DELLA CLASSIFICAZIONE DEI DATI E DEI SERVIZI
DELLA PUBBLICA AMMINISTRAZIONE

DETERMINA N. 306 DEL 18 GENNAIO 2022

Con la determina in commento, I'Agenzia per la cybersicurezza nazionale (“ANC") ha adot-
tato il modello per la predisposizione dell'elenco e della classificazione dei dati e dei servizi
della Pubblica Amministrazione che, insieme alla qualificazione dei servizi cloud e al Polo
Strategico Nazionale, costituisce una delle tre direttrici della Strategia Cloud Italia.

Il documento stabilisce i criteri sulla base dei quali poter classificare i dati e servizi delle
Pubbliche Amministrazioni allo scopo di determinarne il livello di criticita sulla base dell'im-
patto sul benessere del Paese derivante da una loro eventuale compromissione.

In particolare, i dati e i servizi pubblici possono contraddistinguersi per un livello di criticita
classificabile come: i) strategico, ove la loro compromissione possa avere un impatto sulla
sicurezza nazionale, ii) critico, se la compromissione € idonea a determinare un pregiudizio
al mantenimento di funzioni rilevanti per la societa, la salute, la sicurezza e il benessere eco-
nomico e sociale del Paese e iii) ordinario nel caso in cui la compromissione non provochi
un pregiudizio per il benessere economico e sociale del Paese.

La classificazione di dati e servizi si basa sulla compilazione di un questionario elabora-
to dall’ACN d'intesa con il Dipartimento per la trasformazione digitale (“Dipartimento”) e
strutturato in piu sezioni, al fine di effettuare una valutazione semplificata del contesto di
erogazione e dei possibili impatti derivanti da una possibile compromissione in termini di
disponibilita, confidenzialita e integrita dei dati e dei servizi gestiti. Il livello di criticita dei
dati e dei servizi sara calcolato sulla base di un algoritmo di calcolo predefinito e i risultati
della classificazione saranno volti all'individuazione delle soluzioni cloud adeguate ad ogni
servizio pubblico. Infatti, ad ogni livello di criticita sono associate determinate misure di si-
curezza, qualita e affidabilita che i Cloud Service Provider dovranno implementare per poter
erogare i propri servizi.

Il livello di classificazione di taluni servizi erogati da un ampio numero di Amministrazioni
(quali Comuni, Scuole, ASL e Aziende Ospedaliere) é stato gia individuato preliminarmente
dall'’Agenzia e dal Dipartimento. Per tali servizi si rende possibile accettare la classificazio-
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ne proposta oppure, ove questa non sia ritenuta idonea in ragione della particolare natura o
specificita del servizio considerato, compilare autonomamente il questionario allegando la
documentazione a supporto.

A partire dal 19 aprile ed entro il 18 luglio 2022 tutte le Pubbliche Amministrazioni saranno
tenute a procedere alla classificazione dei propri dati e servizi tramite la piattaforma “PA di-
gitale 2006" al fine di partecipare agli avvisi pubblici dedicati al cloud e per beneficiare delle
risorse del Piano Nazionale di Ripresa e Resilienza.
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