ENTRA IN VIGORE

IL PRIMO DPCM DI ATTUAZIONE
DEL PERIMETRO DI SICUREZZA
NAZIONALE CIBERNETICA

Continua il processo di legiferazione per dare completa attuazione alla direttiva NIS sulla si-
curezza dei sistemi ICT critici per la continuita di reti e servizi essenziali. Vale ricordare che
sicurezza dei sistemi e tutela degli stessi a garanzia della privacy sono spesso due facce
della stessa medaglia ma vanno tenute distinte rispetto al nuovo impianto regolamentare
e sanzionatorio in tema di Perimetro di sicurezza nazionale cibernetica. Linadeguatezza di
sistemi ICT critici € duramente sanzionata e prescinde dal fatto che detti sistemi abbiano
ad oggetto il trattamento di dati personali. Non e neppure rimesso al gestore del sistema
la possibilita di non comunicare un eventuale incidente di sicurezza nei casi codificati. Si
prescinde infatti dal principio di accountability della Privacy concernente anche il tema del
Data Breach. Gli incidenti di sicurezza e le falle dei sistemi devono essere obbligatoriamen-
te comunicati al CSIRT (Computer Security Incident Response Team - ltalia), il gruppo di
esperti istituito presso il DIS (“Dipartimento delle Informazioni per la Sicurezza della Presi-
denza del Consiglio dei Ministri”) ed in caso di mancata notifica i gestori si rendono automa-
ticamente passibili di ingenti sanzioni.

Il nuovo DPCM del 30 luglio 2020, n. 131, in vigore dal 5 novembre 2020, costituisce il primo
dei quattro provvedimenti attuativi del D.L. 21 settembre 2019, n. 105, istitutivo del Perime-
tro di Sicurezza Nazionale Cibernetica (di seguito “Perimetro”), e dispone (i) le modalita e i
criteri di individuazione degli operatori pubblici e privati inclusi nel Perimetro, nonché (ii) i
criteri per la predisposizione e I'aggiornamento, da parte di tali soggetti, degli elenchi delle
proprie reti, sistemi informativi e servizi informatici.

Per quanto attiene all'individuazione dei destinatari, il compito e affidato ai Ministeri che
nell'ambito dei settori di rispettiva competenza sono tenuti a identificare le funzioni e i
servizi essenziali svolti o prestati dagli operatori pubblici o privati e la cui interruzione o
compromissione delle relative reti e sistemi possa arrecare un pregiudizio per la sicurez-
za nazionale.
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| criteri di individuazione sono forniti dall’art. 2 del DPCM, il quale dispone che:

* un soggetto esercita una funzione essenziale dello Stato laddove l'ordinamento gli at-
tribuisca compiti rivolti ad assicurare la continuita dell’azione di Governo e degli Organi
costituzionali, la sicurezza interna ed esterna e la difesa dello Stato, le relazioni interna-
zionali, la sicurezza e l'ordine pubblico, 'amministrazione della giustizia, la funzionalita
dei sistemi economico e finanziario e dei trasporti;

+ un soggetto pubblico o privato presta un servizio essenziale per gli interessi dello Sta-
to, laddove ponga in essere attivita strumentali all'esercizio di funzioni essenziali dello
Stato; attivita necessarie per I'esercizio e il godimento dei diritti fondamentali; attivita
necessarie per la continuita degli approvvigionamenti e I'efficienza delle infrastrutture e
della logistica; attivita di ricerca e attivita relative alle realta produttive nel campo dell’al-
ta tecnologia e in ogni altro settore, ove presentino rilievo economico e sociale, anche ai
fini della garanzia dell’autonomia strategica nazionale, della competitivita e dello svilup-
po del sistema economico nazionale.

Lelenco dei soggetti individuati sara contenuta in un atto amministrativo, adottato e perio-
dicamente aggiornato dal Presidente del Consiglio dei ministri su proposta del CISR (“Co-
mitato interministeriale per la sicurezza della Repubblica”).

Tutti i soggetti inclusi nel Perimetro, come anticipato, saranno tenuti a redigere e aggiorna-
re, con cadenza almeno annuale, I'elenco dei beni ICT necessari per lo svolgimento della
loro funzione o servizio essenziale, con la specifica indicazione delle reti, dei sistemi infor-
mativi e dei servizi informatici che li compongono. A tal fine sara necessario valutare I'im-
patto di un eventuale incidente sul bene ICT, sia in termini di limitazione dell'operativita, sia
di compromissione della disponibilita, integrita, o riservatezza dei dati e delle informazioni
da essi trattati.

E altresi previsto che qualora taluno degli operatori dovesse rimanere vittima di un attacco
cyber o di un incidente di sicurezza sara obbligato a notificarlo allo CSIRT e, in caso di viola-
zione di tale obbligo, verra disposta I'applicazione di ingenti sanzioni pecuniarie e di misure
interdittive.

Sotto quest’ultimo profilo € tra I'altro opportuno considerare che poiché gli incidenti di sicu-
rezza che investono i sistemi ICT degli operatori possono comportare la compromissione
della disponibilita, integrita, o riservatezza dei dati e delle informazioni da essi trattati, la
rilevanza della violazione puo riverberarsi anche sul piano della Privacy, in ossequio a quan-
to previsto in tema di data breach ex art. 4 del GDPR (“General Data Protection Regulation”),
con conseguente obbligo di notifica anche al Garante Privacy.

Lattenzione da parte degli operatori individuati dal Perimetro dovra pertanto estendersi sia
agli obblighi da esso previsti, sia alla normativa Privacy, con la fondamentale differenza
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che mentre nel caso di violazione degli obblighi di notifica disposti dal primo I'applicazione
delle relative sanzioni sorgera automaticamente al verificarsi delle condizioni previste dalla
normativa, per quanto riguarda il GDPR, in aderenza al principio di accountability, € deman-
dato al Titolare e al Responsabile del trattamento dei dati personali la valutazione in ordine
alla necessita di adottare, 0 meno, una determinata misura. Ne consegue che l'obbligo di
notifica al Garante potra essere escluso ove, a seguito delle opportune valutazioni, si riten-
ga insussistente un rischio per i diritti e le liberta delle persone fisiche.
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